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Wstep

Juz od 18 lat zespot Dyzurnet.pl stanowi niezwykle wazny element w walce
o bezpieczenstwo najmtodszych w cyfrowej przestrzeni. éwiadczy o tym mie-
dzy innymi wtaczenie jego dziatalnosci w Krajowy System Cyberbezpieczenstwa
w 2018 roku i wpisanie jego zadan w role CSIRT NASK zespotu reagowania
na poziomie krajowym.

Dzis$, w 2023 roku, kiedy technologia staje sie zaréwno sojusznikiem osdb i pod-
miotdw w stuzbie bezpieczenstwu, jak i narzedziem stosowanym przez przestep-
cow, dziatania Zespotu sg bardziej istotne niz kiedykolwiek wczesniej. Dyzurnet.pl
nie tylko reaguje na biezace zgtoszenia, ale réwniez nieustannie analizuje techno-
logiczne trendy oraz stosuje najnowsze narzedzia, przeciwdziatajac produkcji
i dystrybucji nielegalnych treéci w internecie.

Aktywnos$¢ najmtodszych uzytkownikdw internetu ulega ciggtym zmianom,
co stwarza potrzebe statego monitorowania i dostosowywania strategii dziatania.
Przestepstwa takie jak szantaz na tle seksualnym, przemoc oparta na materiatach
wizualnych, czy generowanie tresci nielegalnych za pomocg sztucznej inteligencg;i
to tylko niektdre z wyzwan, z jakimi trzeba sie zmierzy¢, aby zapewnié skuteczna
ochrone dzieci w cyfrowej rzeczywistosci.

Ewolucja technologii wymaga takze aktywnego dazenia do zmiany prawa i re-
gulacji. Wspétpraca z instytucjami takimi jak regulatorzy, organy $cigania, przed-
stawiciele branzy internetowej, administratorzy serwisdw oraz zespoty z innych
krajow, jest niezbedna dla skutecznego przeciwdziatania zagrozeniom.

Niezmiennie istotnym elementem pracy Zespotu pozostaje edukacja — zaréwno
opiekundw i ekspertdw pracujagcych z dzie¢mi i mtodzieza, jak i przedstawicieli
branzy internetowej oraz innych zespotdw interwencyjnych. Dlatego podejmo-
wane sg liczne kroki w kierunku podnoszenia swiadomosci w zakresie bezpiecz-
nego korzystania z internetu.
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W raporcie znajduja sie nie tylko informacje o dziataniach w minionym roku,
ale réwniez analiza zmieniajgcych sie trendéw dotyczgcych materiatow przed-
stawiajacych nielegalne tresci. Zostato takze opisane, jak wykorzystywane sg
nowoczesne rozwigzania technologiczne w procesie analizy zgtoszen.

Liczymy, ze informacje zawarte w raporcie pomoga zapewnic jak najwyzszy po-
ziom ochrony dzieci w internecie. Dziekujemy za zaufanie i wsparcie, ktére nam

Panstwo okazujg, wspierajac nas w realizacji tego zadania.

Zespot Dyzurnet.pl
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Streszczenie

Dyzurnet.pl to zespét reagujacy na nielegalne treéci w internecie, szczegdlnie
na materiaty przedstawiajgce seksualne wykorzystywanie dzieci (child sexual
abuse material, CSAM). Zespot realizuje zadania CSIRT NASK, wynikajgce
z Ustawy o krajowym systemie cyberbezpieczeristwa [Dz.U.2023 poz. 913 t.j.].

W raporcie omawiane sg statystyki zgtoszen i incydentdw, ktére byty analizowa-
ne przez Dyzurnet.pl w 2023 roku oraz dziatania, ktdre zostaty podjete wobec
nielegalnych i szkodliwych tresci. Do najwazniejszych wnioskéw naleza: wzrost
liczby zgtoszen tresci potencjalnie przedstawiajacych seksualne wykorzysty-
wanie dzieci, ale takze — po raz pierwszy tak znaczacy przyrost (prawie 200 pro-
cent) zgtoszen innych nielegalnych tresci.

W raporcie prezentowane sg trendy zagrozen zwigzanych z seksualnym wyko-
rzystywaniem dzieci oraz ze stosowaniem nowych technologii i internetu:

e niebezpieczenstwo uwodzenia dzieci przez influenceréw — celebry-
téw Swiata dzieciecego;

e zagrozenia ptynace z technologii metawers — uzupetnienie analiz z lat
ubiegtych i opublikowanych przez Zespdt Dyzurnet.pl;

e tresci szkodliwe wytworzone przez czatboty, ktére miaty pornogra-
ficzny, rasistowski lub wulgarny charakter;
Jednoczesnie w raporcie pokazano:
e korzyéci ptyngce z wykorzystania sztucznej inteligencji w walce z tre-
sciami CSAM - podsumowano prace nad projektem APAKT, ktéry

moze stanowié podstawe ekosystemu stuzacego do efektywnego wy-
krywania i usuwania nielegalnych tresci;

DYZURNET.PL | 8
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e korzysci wynikajgce z wdrozenia nowego, miedzynarodowego syste-
mu klasyfikacji tresci wizualnych SCHEMA, uwzgledniajgcego spe-
cyfike legislacji w poszczegdlnych krajach — specjalisci Dyzurnet.pl
odegrali istotng role w grupie roboczej tworzacej nowy schemat.

W ostatniej czesci przedstawiono zatozenia Krajowego Planu Przeciwdziatania
Przestepstwom Przeciwko WolnosSci Seksualnej i Obyczajnosci na Szkode
Matoletnich na lata 2023-2026. Od samego poczatku w jego pracach uczestni-
czg przedstawiciele Dyzurnet.pl. Jednym z efektow planu byta analiza 220 akt
postepowan karnych dotyczacych wykorzystywania matoletnich w cyberprze-
strzeni, ktorej wyniki streszczono w raporcie.

Zaprezentowano takze raport z badania, ktére zweryfikowato, czy i w jaki spo-
s6b administracja serwiséw internetowych reaguje na zgtoszenia tresci szko-
dliwych i nielegalnych pochodzace od ich uzytkownikdw.

Podsumowano réwniez dziatania edukacyjne i popularyzatorskie prowadzone
w réznych $rodowiskach — od zaprzyjaznionych stowarzyszen i zespotdw inter-
wencyjnych po ekspertéow z powigzanych branz. Na szczegdlng uwage zastuguje
wspotpraca z innymi zespotami hotline, poniewaz tylko bliska kooperacja pozwala
na zbudowanie efektywnej siatki reagowania wobec materiatéw przedstawiaja-
cych seksualne wykorzystywanie dzieci.

Publikacja zawiera rowniez stownik skrétéw i definicji.

DYZURNET.PL | 9
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O nas

Dziatamy - reagujemy — popularyzujemy

Zespot Dyzurnet.pl zostat powotany w 2005 roku w NASK Panstwowym
Instytucie Badawczym. Jest jedynym w Polsce zespotem reagujgcym na nie-
legalne i szkodliwe tresci w internecie, ktéry w ramach swojej dziatalnosci,
na podstawie Ustawy o krajowym systemie cyberbezpieczenstwa, przyjmuje
zgtoszenia dotyczace dystrybucji materiatéw przedstawiajgcych seksualne wy-
korzystywanie dzieci.

Od poczatku dziatalnosci Dyzurnet.pl nalezy do Stowarzyszenia INHOPE
https://inhope.org/ — globalnej sieci zrzeszajgcej zespoty reagujace z réznych kra-

jow, prowadzgcego wspdtprace z miedzynarodowymi organami scigania, m.in.
z Interpolem oraz firmami branzy internetowej. Celem Stowarzyszenia jest wspar-
cie krajowych hotline’dw przeciwdziatajgcych dystrybucji materiatéw przedsta-
wiajgcych seksualne wykorzystywanie dzieci.

W lipcu 2023 roku Dyzurnet.pl po raz trzeci (poprzednio w 2019 i 2020 roku)
otrzymat certyfikat jakosci przyznawany przez INHOPE, w ramach Quality
Assurance Program, zespotom reagujacym, ktdre spetniajg najwyzsze standardy
pracy wyznaczane przez Stowarzyszenie.

DYZURNET.PL | 10
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Zespdt Dyzurnet.pl od 2005 roku realizuje strategie Komisji Europejskiej Better
Internet for Children, wspoéttworzac Polskie Centrum Programu Safer Internet
(PCPSI) https://www.saferinternet.pl/. Tworza je: NASK Parstwowy Instytut
Badawczy (koordynator PCPSI) oraz Fundacja Dajemy Dzieciom Site. Strategia

wdrozona w wiekszosci krajow europejskich (www.betterinterntetforkids.eu) ma na

celu promowanie bezpiecznego korzystania z internetu i nowych technologii oraz
wsparcie reagowania w przypadku zagrozen online dotykajacych najmtodszych.

Dzieki wspdtpracy z wybranymi serwisami internetowymi i portalami spoteczno-
$ciowymi, zespdt Dyzurnet.pl dziata jako trusted flagger, czyli zaufany podmiot
sygnalizujgcy w ramach tych ustug. Zgtoszenia sktadane przez takie podmioty
sg traktowane przez ustugodawcéw priorytetowo.

{2 Telefony zaufania

116111
telefon zaufania dla dzieci i mtodziezy

116123
telefon zaufania dla oséb dorostych

800100100
telefon dla rodzicéw i nauczycieli w sprawie bezpieczenstwa dzieci

DYZURNET.PL | 11


https://www.saferinternet.pl/
http://www.betterinterntetforkids.eu

Obstuga zgtoszen

13

17

33

35

Jak dziatamy?

Statystyki Dyzurnet.pl za rok 2023

Dziatania podejmowane przez
Dyzurnet.pl wobec nielegalnych
i szkodliwych tresci

Zgtoszenia dotyczace tresci legalnych



RAPORT 2023

Jak dziatamy?

Dyzurnet.pl przyjmuje zgtoszenia poprzez:

B ™ 3

formularz znajdujacy sie adres mailowy automatycznga infolinie
na stronie internetowej

www.dyzurnet.pl dyzurnet@dyzurnet.pl 801 615 005
wtyczke do przegladarki wtyczke do przegladarki
Google Chrome: Mozilla Firefox:
Zgtos nielegalng tre$¢ do Dyzurnet.pl Zgtos tresé do Dyzurnet.pl

Ze wzgledu na szkodliwosé oraz mozliwosé poniesienia konsekwencji karnych
z powodu uzyskiwania dostepu do nielegalnych tresci, zesp6t Dyzurnet.pl od-
radza samodzielne wyszukiwanie ich w internecie.

Kategorie, ktdre sg objete procedurg reagowania®:

e Materiaty przedstawiajgce seksualne wykorzystywanie dziecka: art. 202
§3, 4, 4a, 4b k.k. — prawo polskie zabrania produkowania, utrwalania,
sprowadzania, rozpowszechniania, prezentowania, przechowywania,
uzyskiwania dostepu oraz posiadania tresci pornograficznych z udzia-

tem matoletniego;

1 Artykuty Kodeksu karnego w brzmieniu niepetnym. Zob. szerzej: Dz. U. z 2024 r. poz. 17 tj.

DYZURNET.PL | 13


http://www.dyzurnet.pl
mailto:dyzurnet@dyzurnet.pl
https://chrome.google.com/webstore/detail/report-illegal-content-to/djegpdbohfkhkiebfdikclmmbpgdblbh
https://addons.mozilla.org/pl/firefox/addon/zglos-tresc-do-dyzurnet-pl/

RAPORT 2023

Materiaty przedstawiajace twarda pornografie: art. 202 §3 k.k. — pra-
wo polskie zabrania rozpowszechniania i publicznego prezentowania
pornografii zwigzanej z wykorzystaniem przemocy lub postugiwaniem
sie zwierzeciem;

Tredci propagujace rasizm i ksenofobie: art. 256 k.k. — polskie prawo
zabrania propagowania faszystowskiego lub innego totalitarnego
ustroju panstwa oraz nawotywania do nienawisci na tle réznic naro-
dowosciowych, etnicznych, rasowych, wyznaniowych lub ze wzgledu
na bezwyznaniowos¢;

Inne nielegalne tresci: tresci niedotyczace zadnej z powyzszych kate-
gorii, ale skierowane przeciwko bezpieczenstwu dzieci, na przyktad:

e propagowanie lub pochwalanie zachowan o charakterze pedofilskim
(art. 200b k.k.),

e uwodzenie dziecka ponizej 15 r.z. przez internet, tzw. child grooming
(art. 200a k.k.),

e zjawisko szantazu na tle seksualnym.

Najwazniejsza grupe zgtoszen przekazywanych przez uzytkownikéw internetu
do Zespotu Dyzurnet.pl stanowia tresci przedstawiajace seksualne wykorzy-
stywanie dziecka (ang. child sexual abuse material, CSAM).

DYZURNET.PL | 14
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W zaleznodci od klasyfikacji zgtoszenia oraz lokalizacji serwera, na ktérym prze-
chowywane sg zgtoszone treéci, Zespdt, zgodnie z procedurg, podejmuje naste-
pujace dziatania:

©) @ ® O,

Wejdz na www.dyzurnet.pl  Kliknij zGtoS Wypetnij formularz WYyslij go do Dyzurnet.pl

=h

Analiza zgtoszenia

Nie zawiera tre$ci CSAM Y
lub innych nielegalnych

ZAMKNIECIE ZGLOSZENIA @ Kiedy zgtoszenie zawiera potencjalnie
nielegalne tresci

W Polsce Cztonkowie stowarzyszenia Poza stowarzyszeniem
INHOPE INHOPE

e Sprawdzenie pochodzenia serwera
e Dokonanie zgtoszenia w bazie ICCAM/INTERPOL
e Blokowanie domeny, jesli znajduje sie w Krajowym Rejestrze Domen

e Blokowanie dostepu do tresci nielegalnych w Ogdlnopolskiej Sieci Edukacyjnej — OSE

e Zabezpieczenie materiatu e Dokonanie zgtoszenia e Zabezpieczenie materiatu
dowodowego w wybranych serwisach dowodowego*

e Przekazanie informacji jako Trusted Flagger e Przekazanie informacji
polskiej Policji polskiej Policji*

e Wystanie zadania
zablokowania tresci
do administratora

lub dostawcy ustugi * W uzasadnionym przypadku

ZAMKNIECIE ZGEOSZENIA

Wszystkie materiaty (zdjecia i filmy) prezentujace seksualne wykorzystywanie
dzieci sg przekazywane do bazy ICCAM, aby stuzyty identyfikacji ofiar i sprawcow.

DYZURNET.PL | 15
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Dziatania wszystkich zespotéw reagujacych oraz wspétpracujgcych z nimi organéw
$cigania zmierzaja do jak najszybszego zidentyfikowania sprawcy oraz ofiary sek-
sualnego wykorzystania. Zgtoszenie przez uzytkownika oraz niezwtoczne podjecie
dziatan przez administratora pozwalajg na znaczne ograniczenie dalszego rozpo-
wszechniania materiatu przedstawiajgcego seksualne wykorzystywanie dziecka.

Inne nielegalne tresci

W roku 2023 Zespdt zaobserwowat naptyw zgtoszen z kategorii inne nielegalne
tresci. W tej kategorii zgtoszenia najczesciej dotyczg tresci zwigzanych z twarda
pornografig, szantazem na tle seksualnym oraz patotresciami.

Do Zespotu coraz czesciej trafiajg zgtoszenia patotresci. Sg to materiaty prezen-
tujgce zachowania ogdlnie nieakceptowane spotecznie, uznane za patologiczne.
Przyktadami tego typu materiatdw sg patostreamy, czyli tresci prezentujace za-
chowania patologiczne upubliczniane w formie transmisji internetowej. Materiaty
tego typu zawierajg zachowania niosgce demoralizujgcy przekaz oraz tresci
o wulgarnym charakterze. Najczesciej prezentujg zachowania agresywne, liba-
cje alkoholowe, podejmowanie niebezpiecznych zachowan, ponizanie, zazywa-
nie narkotykdw. Innym zjawiskiem zaliczanym do patotresci sg utwory muzyczne
opisujace i gloryfikujgce przemoc, przemoc seksualng, zazywanie narkotykow,
naduzywanie alkoholu.

Tego typu materiaty, poza demoralizujagcym i szkodliwym przekazem jaki niosa,
moga tamac przepisy Kodeksu karnego.

Ze wzgledu na szkodliwo$é, przede wszystkim dla mtodych uzytkownikdw inter-
netu, materiaty zawierajgce patotresci wymagajg zdecydowanej reakgji i dziatan
prowadzgcych do usuniecia materiatéw o takiej tresci z internetu. Kluczowym
dziataniem w kwestii profilaktyki cyberbezpieczenstwa jest edukacja nieletnich
uzytkownikéw platform oraz rodzicéw i opiekundw na temat zagrozen obecnych
w sieci. W walce z tres$ciami szkodliwymi niebagatelnym czynnikiem jest réwniez
wspotpraca miedzy platformami a zespotami reagujacymi, w celu ochrony uzyt-
kownikdw i jak najszybszego usuniecia tresci lub ograniczenia do nich dostepu
poprzez natozenie ograniczen, np. wiekowych.

Wszelkie materiaty, ktére moga stanowic tresci szkodliwe lub nielegalne moz-
na zgtaszac do Zespotu Dyzurnet.pl.

DYZURNET.PL | 16
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Statystyki Dyzurnet.pl za rok 2023

Zgtoszenia otrzymane przez zesp6t Dyzurnet.pl

1 Liczba zgtoszen otrzymanych przez Dyzurnet.pl —
rodzaj potencjalnie nielegalnych tresci (n=18279)

inne ielegalne treéc I o5
materiaty przedstawiajace

o criocr, N 7355
seksualne wykorzystywanie dziecka

twarda pornografia . 731
rasizm i ksenofobia I 323
0 2000 4000 6000 8000 10000 12000

W poprzednich latach dziatalnosci Dyzurnet.pl tresci potencjalnie przedstawia-
jace seksualne wykorzystywanie dziecka stanowity najwieksza cze$¢ wszystkich
zgtoszen, jednak w roku 2023 zauwazalny jest znaczny wzrost zgtoszen z ka-
tegorii ,inne nielegalne tresci”. Moze to wskazywacd na potrzebe wsparcia oraz
edukacji oséb zgtaszajgcych problem z zakresu tematyki dotyczacej szantazu
na tle seksualnym, groomingu, a takze kierowania do odpowiednich instytucji
0sdb zgtaszajgcych réznego rodzaju naduzycia.

W pordéwnaniu do poprzedniego roku liczba zgtoszen z kategorii CSAM wzro-
sta 0 621, co stanowi niewielka réznice w stosunku do wzrostu liczby zgtoszen
z kategorii ,inne nielegalne tredci”: 23306 w roku 2022 do az 9868 w 2023 roku.
Zgtoszenia dotyczace twardej pornografii wzrosty o 256, natomiast liczba zgta-
szanych tresci przedstawiajacych rasizm i ksenofobie utrzymuje sie na podob-
nym poziomie.

DYZURNET.PL | 17



RAPORT 2023

2 Liczba zgtoszen otrzymanych przez Dyzurnet.pl -
rodzaj zgtaszajacego (n=18279)

utytkomnicy nternety | 15052

inne zespoty INHOPE | 213

inne instytucje ‘ 7

0 5000 10000 15000 20000

Przez kolejny rok najwiekszg grupa, ktdra przesyta zgtoszenia do Zespotu,
sg uzytkownicy internetu, natomiast ze wzgledu na rzadko pojawiajace sie na ser-
werach w Polsce tresci CSAM, spadta liczba zgtoszen otrzymywanych od zespo-
tow wspdtpracujacych z Dyzurnet.pl w ramach stowarzyszenia INHOPE.

3 Liczba zgtoszen otrzymanych przez Dyzurnet.pl -
zrédto zawiadomienia (n=18279)

formutarz na strorie Dyzurnet ol | 17 175
e-mail . 998
wtyczka do raportowania | 77

telefon | 24

0 5000 10000 15000 20000

Popularnos$é internetowego formularza zamieszczonego na stronie www.dyzurnet.pl
pozostaje niezmienna. Jest to najchetniej wybierana forma przestania zgtoszen.

Wzgledem poprzednich lat obserwujemy spadek liczby zgtoszen przesytanych
za pomoca e-maila: z 1181 w 2022 roku do 998 w 2023 roku. Podobnie przed-
stawia sie trend przesytania informacji o potencjalnie nielegalnych tresciach za
posrednictwem wtyczki do przeglagdarek Chrome i Firefox — spadek z 240 zgto-
szen w roku 2022 do 77 w 2023 roku.

DYZURNET.PL | 18
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Analizowane incydenty i dziatania podjete
przez zesp6t Dyzurnet.pl

4 Klasyfikacja incydentéw zwiazanych z wykorzystaniem
seksualnym matoletnich (n=3244)

csam I 2612
csem Y

Propagowanie I 3
pedofilskiej aktywnosci

Uwodzenie dziecka | 10

0 500 1000 1500 2000 2500 3000

CSAM (ang. child sexual abuse materials) — tresci przedstawiajgce seksualne wy-
korzystywanie dzieci. Zgodnie z polskim prawem tresci nielegalne, definiowane
jako tresci pornograficzne z udziatem matoletniego (art. 202 § 3, 4, 4a, 4b k.k.).

CSEM (ang. child sexual exploitation materials) — treéci prezentujgce dziecko
w kontekscie seksualnym, niekwalifikujgce sie jako CSAM. Obejmuje tzw. ,mo-
deling” i ,,seksualne pozowanie”.

Propagowanie pedofilskiej aktywnosci — publiczne propagowanie lub po-
chwalanie zachowan o charakterze pedofilskim; nielegalne wg polskiego prawa
(art. 200b k.k.).

Uwodzenie dziecka — nawigzywanie kontaktu z matoletnim ponizej 15 r.z. celem
obcowania ptciowego, poddania sie lub wykonania innej czynnosci seksualne;j
lub udziatu w produkowaniu lub utrwalaniu tresci pornograficznych; zgodnie
z polskim prawem nielegalne (art. 200a k.k. [Elektroniczna korupcja seksualna
matoletniego]).
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5 Klasyfikacja incydentéw zwiazanych z innymi tresciami
nielegalnymi i szkodliwymi (n=3244)

pornografia dorostych I 1711
strona/forum z linkami _ 560
inne tresci — szkodliwe _ 510

szantaz na tle seksualnym — dorosli - 157
twarda pornografia - 148

tresci naturystyczne z udziatem dziecka . 114

sextortion scam I 19
inne tresci — nielegalne I 13
szantaz na tle seksualnym — matoletni | 9
rasizm i ksenofobia ‘ 3
0 200 400 600 800 1000 1200 1400 1600 1800

Pornografia dorostych —tresci o charakterze pornograficznym z udziatem oséb
wygladajacych na petnoletnie.

Strona/forum z linkami — strony lub fora internetowe zawierajace wytacznie linki
do zewnetrznych zasobdw.

Inne tresci — szkodliwe — tresci szkodliwe dla oséb do 18 r.z i kwalifikowane
do blokowania w sieci OSE: tresci drastyczne, wulgarne, obrazliwe, radykalne
Swiatopogladowo (réwniez sekty), homofobiczne, autodestrukcyjne, propagujace
samobdjstwo lub przemoc, pro-ana, patostreamy, tresci promujgce srodki psy-
choaktywne (nie zidentyfikowane jednoznacznie jako narkotyki).

Tresci naturystyczne z udziatem dziecka — tresci prezentujace nagie dzieci bez
intencjonalnego seksualnego kontekstu, zazwyczaj tresci nudystyczne czy na-
turystyczne o neutralnym charakterze.

Twarda pornografia — tresci pornograficzne z udziatem oséb wygladajacych
na petnoletnie, zawierajgce sceny zwigzane z prezentowaniem przemocy lub
postugiwaniem sie zwierzeciem; rozpowszechnianie takich tresci jest nielegalne
wg polskiego prawa (art. 202 § 3 k.k.).
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Szantaz na tle seksualnym — seksualne wymuszenie, szantaz zwigzany z uzyska-
niem od ofiary materiatéw multimedialnych o charakterze seksualnym pod grozbg
ich szerszego udostepnienia; moze wigzac sie uzyskiwaniem materialnych korzysci.

Klasyfikacja jest podzielona na sprawy dotyczace oséb dorostych i oséb mato-
letnich.

Inne tresci — nielegalne — tresci penalizowane przez polski Kodeks karny i zagraza-
jace bezpieczenstwu dzieci, wchodzgce w zakres reagowania Zespotu Dyzurnet.pl.

Sextortion scam — wysytana masowo korespondencja dotyczgca rzekomo pozy-
skanych materiatdw o charakterze seksualnym z udziatem adresata; jedna z form
wytudzen finansowych skierowana do 0sdb, ktdre padty ofiarg wycieku danych
do logowania.

Rasizm i ksenofobia — tresci publicznie propagujace totalitarny ustrdj panstwa,
nawotujace do nienawisci oraz zniewazajace ze wzgledu na przynaleznoéd na-
rodowa, etniczng, rasowga, wyznaniowga lub ze wzgledu na bezwyznaniowos¢;
zgodnie z polskim prawem nielegalne (art. 256 oraz 257 k.k.).

Ze szczegdblng uwaga przygladamy sie zgtoszeniom dotyczacym szantazu na tle
seksualnym. Wzgledem poprzednich lat liczba zgtoszen dotyczacych tego zja-
wiska zmalata w przypadku oséb matoletnich z 16 w 2022 roku do 9 w roku
2023, natomiast w przypadku oséb dorostych wzrosta az o jedna trzecig — ze 100
w 2022 roku do 157 w roku 2023. Nalezy zaznaczyd¢, iz dane te dotyczg jedynie
incydentow, ktére osoba poszkodowana zdecydowata sie zgtosi¢ do Zespotu
Dyzurnet.pl. Skala zjawiska w rzeczywistoéci moze by¢ wigksza.

6 | Klasyfikacja pozostatych kategorii incydentéw (n=11873)

I o150
tresci nieznalezione _ 2059
poza dziatalnoscia - 1060

tredci niedostepne - 435

zapytania I 160
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Inne tresci — tresci spoza wymienionych wczesniej kategorii, nie bedgce tresciami
szkodliwymi lub nielegalnymi.

Tresci nieznalezione — w momencie podjecia analizy przez Dyzurnet.pl tresci nie
zostaty znalezione, najprawdopodobniej zostaty juz usuniete.

Poza dziatalnoscia — sprawy bedace naruszeniami prawa, ale wykraczajace poza
zakres interwencji Dyzurnet.pl: zniestawienia, zniewazenia, stalking, grozby, na-
ruszenia débr osobistych i wizerunku, sprawy dotyczgce danych osobowych (wy-
tudzenia, udostepnianie bez zgody), wytudzenia i oszustwa finansowe (w tym
fatszywe sklepy internetowe), wtamania na konta i kradziez danych, narusze-
nia praw autorskich, gry hazardowe, dystrybucja farmaceutykdw poza obrotem
aptecznym, informacje o dostepnosci zabiegdw lub $rodkdw przerywania cigzy,
publikowanie potencjalnie fatszywych informacji, fatszywe profile instytucji, fat-
szywe dokumenty.

Tresci niedostepne — tresci zabezpieczone hastem, pliki do pobrania znajdujace
sie na serwerach znajdujacych sie poza Polska, strony zidentyfikowane jako sku-
tecznie maskujace swojg tresdé.

Zapytania — pytania uzytkownikéw internetu oraz innych instytucji dotyczace
nielegalnych i szkodliwych tresci publikowanych w sieci.

Na powyzszym wykresie zauwazalna jest dominujaca liczba zgtoszen z kategorii

~inne tresci”. 8159 zgtoszen daje przyrost az o 6246 w pordwnaniu do roku
2022, kiedy to zarejestrowano 1913 przestanych informacji na temat réznych
incydentdw. Po analizie okazato sie, ze te zgtoszenia dotyczyty tredci legalnych.
Ze wzgledu na tak duzg skale zjawiska nie mozna wykluczyd, ze zgtoszenia byty
dokonywane przy uzyciu botdw w celu zaktdcenia pracy analitykdow.
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7 Dziatania podjete przez Dyzurnet.pl wobec wszystkich
kategorii incydentow (n=2698)

NI A I, 2130
zespotu INHOPE oraz do Interpolu
Zgtoszone do administratoréow serwiséow - 300

Zgtoszone Poligji . 142

Zgtoszone do ISP . 109

Przekazane innemu podmiotowi

(gtéwnie CERT Polska) | 13

Zgtoszone do wtasciciela tresci ‘ 4
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Zgtoszone do odpowiedniego zespotu INHOPE oraz do Interpolu — przestane
poprzez baze ICCAM lub formularz kontaktowy do zespotéw reagujacych wta-
$ciwych dla lokalizacji serwera, zrzeszonych w Stowarzyszeniu INHOPE; tredci
z kategorii baseline (materiaty stanowigce tresc nielegalng we wszystkich kra-
jach zrzeszonych w INHOPE) przekazywane sg do bazy ICSE (International Child
Sexual Exploitation Database) w Interpolu.

Zgtoszone do administratoréw serwiséw — zgtoszenie przestane do administra-
toréw lub dziatu moderacji serwisu internetowego, dotyczace tresci niebedacej
trescia nielegalna, jednak niezgodnej z regulaminem serwisu.

Zgtoszone do ISP — przestanie zawiadomienia o tresciach o charakterze bezpraw-
nym (dotyczacych CSAM) zgodnie z art. 14 Ustawy o $wiadczeniu ustug droga
elektroniczng w przypadku hostingodawcy w Polsce lub poinformowanie ho-
stingodawcy znajdujgcego sie poza zasiegiem INHOPE o bezprawnych tresciach
(dotyczacych CSAM) znajdujacych sie na jego serwerach.

Zgtoszone do wtasciciela tresci — zgtoszenie dotyczace tresci o szkodliwym cha-
rakterze skierowane do autora tresci celem rozwazenia zatozenia odpowiedniego
ostrzezenia lub ich usuniecia.

Przekazane innemu podmiotowi — przekazane do wspotpracujgcych instytucji
zgodnie z zakresem ich dziatania, gtdwnie CERT Polska w ramach CSIRT NASK
oraz Fundacja Dajemy Dzieciom Site.

Zgtoszone Policji — przekazane do Centralnego Biura Zwalczania Cyber-

przestepczosci.
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8 Zgtoszenia przestane do Centralnego Biura Zwalczania
Cyberprzestepczosci (n=142)

7% | 10 4% | 5
Propagowanie pedofilii Pozostate — tresci rasistowskie
i inne zwigzane z pedofilia na serwerze w Polsce, patostreamy

9% | 13
Tresci pornograficzne .
z udziatem matoletniego

w polskojezycznym
serwisie 47% | 67

Tresci pornograficzne

z udziatem matoletniego

na serwerze w Polsce

14% | 20
Pornografia dostepna
dla matoletnich

19% | 27
Tresci pornograficzne z udziatem
matoletniego w sieci TOR

Analiza tresci csaAM

9 Liczba zgtoszen dotyczacych potencjalnych materiatéw typu
CSAM oraz potwierdzonych incydentéw CSAM na tle ogdlne;j
liczby przeanalizowanych incydentéw w latach 2016-2023
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Rok 2023 przyniést zdecydowany przyrost ogdlnej liczby przeanalizowanych
incydentow wszystkich kategorii, w tym wiecej zgtoszen z kategorii CSAM.
Jednoczesnie o 249 zmniejszyta sie liczba potwierdzonych incydentéw dotycza-
cych tresci przedstawiajgcych seksualne wykorzystywanie dzieci.

10 CSAM analizowany przez Dyzurnet.pl - lokalizacja w ustugach
internetowych (n=2612)

2% 1% TOR

1% serwis spotecznoéciowy

serwis video

3%
hosting zdjed
0,
i 62%
strona internetowa
9%

strona z maskowaniem
tresci

13%
hosting plikéw

Strona internetowa — strona www znajdujaca sie w otwartych zasobach internetu.

Hosting plikow — serwis znajdujacy sie w otwartych zasobach internetu umoz-
liwiajgcy zamieszczanie, ogladanie i pobieranie przez uzytkownikow plikow réz-
nego rodzaju.

Hosting zdjec — serwis znajdujacy sie w otwartych zasobach internetu umozliwia-
jacy zamieszczanie, ogladanie i pobieranie przez uzytkownikéw zdjec oraz grafik.

Serwis wideo — serwis znajdujacy sie w otwartych zasobach internetu umoz-
liwiajgcy zamieszczanie i ogladanie przez uzytkownikow plikéw wideo bez ko-

niecznosci ich pobierania.

Forum - fora dyskusyjne znajdujgce sie w otwartych zasobach internetu poswie-
cone okreslonej tematyce; moga zawierad pliki multimedialne.
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Serwis spotecznosciowy — serwis, w ramach ktérego uzytkownicy zaktada-
ja wtasne profile i dzielg sie zamieszczanymi przez siebie tresciami z innymi
uzytkownikami.

Strona z maskowaniem tresci — strona www znajdujgca sie w otwartych zaso-
bach internetu, wyswietlajgca ukrytg tresé po wprowadzeniu odpowiedniego
odsytacza (http referrer) lub pliku cookie.

TOR (The Onion Router) — zasoby znajdujgce sie w zanonimizowanej sieci TOR,
dostepne wytacznie za pomoca dedykowanej przegladarki; wiekszo$é powyz-
szych ustug internetowych moze miec¢ swdj odpowiednik w sieci TOR. Adresy
zasobdw w sieci TOR (tzw. hidden services) zawierajg pseudodomene najwyz-
szego poziomu ,.onion".

W 2023 roku zanotowano znaczacy wzrost udziatu stron internetowych we
wszystkich zgtoszeniach CSAM w poréwnaniu do roku 2022 (z 23 do 62 pro-
cent). Najwiekszy spadek eksperci Dyzurnet.pl odnotowali w udziale ustug ofe-
rujgcych hosting plikdw (o 22 punkty procentowe).

Niewatpliwie duzy wptyw na liczbe zgtoszen dotyczacych stron internetowych
miat utrzymujacy sie trend tzw. CAP site’dw (ang. Child Abuse Piramid Sites).
W 2023 roku zespét Dyzurnet.pl odnotowat 366 zgtoszen dotyczacych CAP
site. Wiecej informacji o tego typu stronach mozna znalezé w raporcie rocznym
Dyzurnet.pl za 2022 rok?2.

Z 2612 zgtoszen z kategorii CSAM, 2282 byto unikatowych, co oznacza ze powté-
rzenia stanowity 13 procent ogdlnej liczby incydentéw CSAM. Wartos$¢ ta jest
wyzsza o 6 procent w stosunku do ubiegtego roku, a dotyczy w gtéwnej mierze
stron maskujgcych tresci (237 zgtoszen). Strony te wymagajg podania odpowied-
niego odsytacza (adresu URL), ktéry moze sie zmienia¢ w czasie. To powoduje,
ze takie strony moga byc raportowane wielokrotnie.

2 Zob. Raport Dyzurnet.pl 2022, NASK Panstwowy Instytut Badawczy 2023, online: https://
dyzurnet.pl/uploads/2023/07/Raport-Dyzurnet.pl-2022.pdf [dostep: 15.05.2024]
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11 CSAM analizowany przez Dyzurnet.pl - liczba plikéw foto/wideo
analizowanych przez Dyzurnet.pl i rozpoznanych juz wczesniej
przez zespoty INHOPE (n=4452)

52% | 2337
Analizowane

po raz pierwszy
przez Dyzurnet.pl

48% | 2115

Rozpoznane wczesniej
przez zespoty INHOPE

W 2023 roku udziat materiatdw analizowanych po raz pierwszy przez ekspertow
Dyzurnet.pl wynidst 52 procent. W roku 2022 udziat takich tresci stanowit 67
procent. Ten trend $wiadczy o powtarzalnosci wytworzonych materiatéw CSAM
i wskazuje na potrzebe tworzenia i wykorzystywania narzedzi wspomagajacych
i automatyzujgcych prace analitykow.

12 | CSAM analizowany przez Dyzurnet.pl - rodzaj tresci (n=2612)

14% | 361

zdjecia i wideo

31% | 822
zdjecia

55% | 1429

wideo

W roku 2023 po raz pierwszy w analizowanych przez Dyzurnet.pl tresciach liczba
materiatdw wideo (55%) zawierajacych tresci CSAM znaczaco przerosta liczbe
zdjec (31%). Dla poréwnania: w roku 2022 procent materiatéw wideo wynosit
jedynie 26, a zdje¢ — 68. Zmiana ta wynika cze$ciowo z bardzo duzej liczby stron
typu CAP Site zgtoszonych w 2023 roku, na ktérych publikowane sg gtéwnie
materiaty wideo.
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13 CSAM analizowany przez Dyzurnet.pl - lokalizacja serweréw
w odniesieniu do adresow URL (n=2612)

Lokalizacja serwera z tresciag CSAM jest kluczowa dla skutecznej reakcji. Zespodt
Dyzurnet.pl wyrdznia dwa rodzaje lokalizacji:

e w odniesieniu do adresu URL

e w odniesieniu do plikéw foto/wideo

Przyktadowo — strona http://abc.com znajduje sie na serwerze zlokalizowanym
w USA. Lokalizacje tego typu pokazuje wykres nr 13. Jednak nielegalne pliki foto
lub wideo wyswietlane przez te strone znajduja sie na serwerach innych panstw,
np. w Niderlandach lub w USA. Lokalizacje plikow CSAM pokazuje wykres nr 14.

2% * kraje poza INHOPE
Polska
3% 2%
Motdawia Hong Kong*
6%
Kraje poza INHOPE
8% 32%
Luksemburg Rosja*
10%
Kraje w INHOPE
14% 23%
Niderlandy Stany Zjednoczone
14 CSAM analizowany przez Dyzurnet.pl - lokalizacja serweréw
w odniesieniu do plikéw foto/wideo (n=2337)
3% 2% * kraje poza INHOPE
Stowacja Luksemburg
5%
Inne poza INHOPE
7% 31%
Wielka Brytania Niderlandy
7%
Motdawia
11%
Inne z INHOPE 21%
12% Stany Zjednoczone
Rosja*
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W 2023 roku eksperci Dyzurnet.pl odnotowali znaczacy spadek przypadkdw, kie-
dy zaréwno strony, jak i tresci lokowane byty na serwerach w krajach nienalezg-
cych do stowarzyszenia INHOPE. Odnotowano 195 takich stron, co daje jedynie
8% w poréwnaniu z 21% w 2022 roku.

Nastgpit znaczacy wzrost zaréwno stron, jak i plikdw znajdujgcych sie na serwe-
rach w Rosji. W 2023 roku az 32% zgtoszonych stron byto zlokalizowane w tym
kraju (833 strony) —w 2022 roku byto to 8% wszystkich stron.

15 CSAM analizowany przez Dyzurnet.pl - podziat ze wzgledu
na kategorie tresci (n=4452)

36%
National CSAM

64%
Baseline CSAM

Kryteria nielegalnosci we wszystkich panstwach wspétpracujacych z Interpolem:

1. Baseline CSAM
e obraz prawdziwego, realnego dziecka (obrazy wygenerowane kom-
puterowo, narysowane lub w jakikolwiek inny sposéb wytworzone

czy przetworzone nie sg uwzgledniane w tej kategorii);

e dzieci przedstawione w sytuacjach seksualnego wykorzystania
sg w okresie przedpokwitaniowym (nie osiggnety 13 r.z.);

e przedstawienie sytuacji seksualnego kontaktu lub zogniskowanie
na rejonie genitalnym lub analnym dziecka.
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2. National CSAM

e tresci o charakterze pornograficznym z udziatem oséb matoletnich
powyzej 13 r.z. (tresci z osobami mtodszymi klasyfikowane sg jako
Baseline CSAM);

e tresci pornograficzne przedstawiajgce wytworzony albo prze-
tworzony wizerunek matoletniego uczestniczagcego w czynnosci
seksualnej.

W roku 2023 odsetek tresci z kategorii baseline wzrdst z 52 do 64 procent w po-
réwnaniu do 2022 roku.

analizowany przez Dyzurnet.pl — udziat tresci

CSAM 1] Dy:z L — udziat SCi
o charakterze pornograficznym wytworzonych samodzielnie
(self-generated sexual content) (n=2612)

19% | 505

self-generated content

81% | 2107

non self-generated content

Self-generated sexual content — materiat foto/wideo wytworzony samodzielnie
przez osobe matoletnig, uzyskany za jej zgoda lub bez jej zgody, przedstawiajacy
ja w trakcie czynnosci o charakterze seksualnym.

Udziat materiatow self-generated we wszystkich tresciach CSAM wzrést w 2023

roku do 19%. Niestety jest to staty trend — w roku 2022 eksperci Dyzurnet.pl
zanotowali 15%, takich tresci, a w 2021 — 8%.
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17 Czas publicznej dostepnosci CSAM/CSEM zlokalizowanych
w Polsce i zgtoszonych do Dyzurnet.pl przez inne zespoty
INHOPE (n=84)

2%
od 3 do 5 dni

1%
od 6 do 8 dni

6%
od 24 do 48 godzin

18% 73%
usuniete w dniu do 24 godzin
zgtoszenia

W 2023 roku ekspertom Zespotu Dyzurnet.pl udato sie znaczaco skrécic czas re-
akgji polskich ustugodawcéw na zgtoszenia nielegalnych tresci. Az 91% zgtoszen
nielegalnych tresci przekazanych przez Dyzurnet.pl do polskich ustugodawcéw
zaowocowato usunieciem tresci z serwera w przeciggu 24 godzin. Dzieki wspodt-
pracy z hostingodawcami, udaje sie ten czas systematycznie skracac (w 2022
roku w tak krétkim czasie zostato usunietych 74% zgtoszonych tresci).

18 | Klasyfikacja stron maskujacych swoja tresé (n=318)
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pornografia dorostych tresci niedostepne
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strona/forum z linkami
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dziecko w seksualnym seksualne
kontekscie) wykorzystywanie
dziecka)
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Liczba stron maskujacych swojg tresc analizowanych przez zespdét Dyzurnet.pl
w roku 2023 wyniosta 318 i byta mniejsza niz w latach ubiegtych (rok 2022 - 460).

19 Udziat stron CSAM maskujacych swoja tresé¢ odblokowanych
dzieki informacjom przekazanym poprzez wtyczke
do raportowania (n=237)

31% | 74
odblokowane dzieki
informacjom z wtyczki

69% | 163

odblokowane przez
ekspertéw Dyzurnet.pl

Od roku 2020 dostepna jest do pobrania wtyczka do raportowania dla przeglada-
rek Chrome i Firefox. Wtyczka zostata opracowana specjalnie do zgtaszania stron
maskujgcych swoja tresé. W roku 2023, dzieki informacjom z wtyczki, ekspertom
Dyzurnet.pl udato sie odblokowac 74 strony. Liczba ta stanowi prawie jedna trze-
cig wszystkich odblokowanych stron maskujgcych swojg tresé. Dla pordwnania —
w roku 2021 byto to zaledwie 12 procent.

Doceniajgc pomoc zgtaszajgcych w zwalczaniu maskowanych stron, Zespét
Dyzurnet.pl niezmiennie apeluje o czestsze korzystanie wtasnie z tego sposobu
raportowania tresci CSAM.
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Aby proces zgtaszania tresci byt tatwiejszy dla uzytkownika, Zespo6t
Dyzurnet.pl stworzyt specjalng wtyczke do przegladarek internetowych,
ktdra po zainstalowaniu umozliwia przestanie informacji o nielegalnych
lub szkodliwych tredciach za pomoca kilku kliknieé. Procedura wysytania
zgtoszen za pomoca wtyczki nie wymaga przenoszenia adresu zgtasza-
nej strony internetowej do formularza zgtoszen. Nie wymaga tez zad-
nych dodatkowych krokdw oprdécz prostego klikniecia w ikone wtyczki.
Wtyczka umozliwia rdwniez automatyczne przekazanie referera, czyli ad-
resu strony internetowej, z ktdrej zostalismy przekierowani na aktualnie
przegladang strone. Dodatkowo, tak jak w przypadku formularza, zgto-
szenia moga by¢ dokonywane anonimowo i gwarantowane jest petne
bezpieczeristwo danych.

Wtyczka jest dostepna dla przegladarek:

MOZILLA FIREFOX: Zgto$ tres$é do Dyzurnet.pl
https://addons.mozilla.org/pl/firefox/addon/zglos-tresc-do-dyzurnet-pl/

GOOGLE CHROME: Zgtos nielegalng tres¢ do Dyzurnet.pl
https://chrome.google.com/webstore/detail/report-illegal-content-to/
djegpdbohfkhkiebfdikclmmbpgdblbh

Dziatania podejmowane przez Dyzurnet.pl
wobec nielegalnych i szkodliwych tresci

Od 2015 roku zespoty reagujgce zrzeszone w INHOPE korzystaja ze zintegro-
wanej bazy wymiany informacji dotyczacych CSAM. Baza ICCAM pozwala na
klasyfikacje plikéw foto i wideo zamieszczonych pod okreslonym adresem URL.
Materiaty klasyfikowane sg ze wzgledu na cechy ofiary, takie jak pteé oraz przy-
blizony wiek. Najistotniejsze jest rozpoznanie materiatdw stanowiacych tresé
nielegalna we wszystkich krajach zrzeszonych w INHOPE (baseline). Informacja
o najbardziej drastycznych materiatach przekazywana jest bezposrednio do bazy
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ICSE (ang. International Child Sexual Exploitation databse?®), umozliwiajgc podje-
cie dziatan w celu identyfikacji zaréwno ofiar, jaki i sprawcow.

W roku 2023 eksperci Dyzurnet.pl wprowadzili do ICCAM 2 337 raportéw
dotyczacych adreséw URL zawierajacych nielegalne tresci.

Druga najczestsza metoda interwencji podejmowang przez ekspertéw Dyzurnet.pl
jest bezposredni kontakt z moderatorami, administratorami, wtascicielami ser-
wiséw lub autorami tresci. Dotyczy to zazwyczaj tresci legalnych, ale narusza-
jacych regulamin lub zasady spotecznosci. Taka interwencja podejmowana jest
zaréwno wobec stron polskich, jak i zagranicznych i w roku 2023 miata miejsce
w przypadku 300 incydentow.

W 109 przypadkach zespét Dyzurnet.pl kontaktowat sie bezposrednio z hostin-
godawcami w Polsce i w krajach poza zasiegiem INHOPE, w celu poinformowania
o tresciach bezprawnych (dotyczacych CSAM) znajdujgcych sie na ich serwerach.
W takich przypadkach publiczny dostep do treéci zostaje zablokowany, a odpo-
wiednie dane zostajg zabezpieczone na potrzeby dziatan organdw Scigania, ktére
sg powiadamiane.

Ze wzgledu na zakres wykraczajgcy poza ramy dziatalnosci Dyzurnet.pl, 13 spraw
zostato przekazanych innym podmiotom — m.in. dziatajacemu w ramach NASK-PIB
Zespotowi CERT Polska, zespotowi przeciwdziatajgcemu dezinformacji czy te-
lefonom interwencyjnym prowadzonym przez Fundacje Dajemy Dzieciom Site.

142 incydenty zostaty zgtoszone do utworzonego w roku 2022 Centralnego
Biura Zwalczania Cyberprzestepczosci. Dotyczyty przede wszystkim seksualnych
naduzy¢ wobec dzieci. Zgtoszenia zwigzane z CSAM stanowity 75 procent prze-
kazanych incydentdw, w tym na polskich serwerach — 47 procent, w polskoje-
zycznych serwisach — 9 procent, w sieci TOR — 19 procent. 7 procent przestanych
spraw dotyczyto propagowania pedofilii i innych spraw powigzanych z pedofil-
ska aktywnoscig uzytkownikéw internetu. 14 procent spraw byto zwigzanych
ze stronami przedstawiajgcymi treéci pornograficzne bez ograniczen dla oséb
matoletnich. 4 procent pozostatych spraw zgtoszonych do Policji obejmowato
inne tresci znajdujgce sie na serwerach w Polsce, jak np. sprawy zwigzane z za-
grozeniem zycia, sprzedazg narkotykdw czy tresciami o charakterze rasistowskim.

3 Baza Interpolu ICSE zob. https://www.interpol.int/Crimes/Crimes-against-children/Inter-
national-Child-Sexual-Exploitation-database [dostep: 15.05.2024]
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Zgtoszenia dotyczace tresci legalnych

Wszystkie otrzymane przez Zespét zgtoszenia sg analizowane indywidualnie.
Kazdy taki przypadek znajduje odzwierciedlenie w utworzonych incydentach,
a co za tym idzie — w ich liczbie i rozktadzie kategorii.

Ponizszy wykres przedstawia rozktad zgtoszen dokonywanych przez uzytkow-
nikéw uporzgdkowanych w kategorie przypisywane przez analitykéw Zespotu
Dyzurnet.pl po analizie zgtoszenia.

W niektdrych przypadkach réwniez po analizie zgtoszen tresci potencjalnie przed-
stawiajacych seksualne wykorzystywanie dzieci okazuje sie, ze zgtaszane ma-
teriaty nie sg materiatami CSAM, ale przyktadowo pornografig z udziatem oséb
dorostych — a wiec materiatami legalnymi.

tresci pornograficzne z udziatem

o matoletniego (CSAM)

= W tresci erotyczne z udziatem
matoletniego
= m strona/forum z linkami

- . e I pornografia dorostych
tresci pornograficzne

z udziatem matoletniego ~— — pornografia dostepna dla nieletnich
~ — propagowanie pedofilskiej aktywnosci

~ — tresdci naturystyczne z udziatem
matoletniego

— I tresci nie znalezione
twarda pornografia
= m tredci niedostepne

- szantaz na tle seksualnym matoletni

“== = twarda pornografia

inne nielegalne tresci inne tredci - ok

- uwodzenie dziecka

“== m inne tresci — szkodliwe

rasizm i ksenofobia = - zapytania

= - szantaz natle seksualnym dorosli

" B poza dziatalnoscig

- inne tredci — nielegalne

handel dzieckiem

nielegalny spam
— cyberprzemoc
- narkotyki

- tresci rasistowskie i ksenofobiczne
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Grooming a influencerzy

#trendy Przerwanie procesu child groomingu moze
#grooming by¢ trudniejsze, kiedy dziecko — mimo
#pandoragate

poczucia dyskomfortu — angazuje sie w relacje
z osobg, ktdra podziwia i darzy zaufaniem

Osoby seksualnie zainteresowane dzie¢mi sg obecne w $rodowiskach online,
gdyz umozliwiajg im tatwy kontakt z osobami matoletnimi. Wsréd tych przestrze-
ni mozna wymienié np. popularne wéréd mtodziezy gry, platformy gamingowe,
serwisy spotecznosciowe. Czesto te osoby w celu uwodzenia dzieci online (child
grooming) wykorzystujg swojg pozycje, popularnosc czy uznanie, jakimi cieszag
sie w danej spotecznosci. W takiej sytuacji sprawca wykorzystuje swdj autorytet
w kontakcie z dzieckiem. Sprawia to, ze dziecko czuje sie wyrdznione przez swo-
jego idola atencjg i moze podchodzié bezkrytycznie do zachowan podejmowa-
nych przez sprawce. W tego typu sprawach przerwanie procesu moze by¢ tym
trudniejsze, ze dziecko w kontakcie z osoba, ktdra podziwia i darzy zaufaniem,
moze angazowac sie w relacje mimo poczucia dyskomfortu.

Jak zapobiegaé¢ ryzykownym kontaktom online?

Warto rozmawiad z dzieckiem na temat mozliwych zagrozen internetowych oraz
rozwijac u niego asertywnosc oraz umiejetnosc krytycznego myslenia, réwniez
w odniesieniu do dziatan podejmowanych przez autorytety. Pomocne moga oka-
zad sie narzedzia kontroli rodzicielskiej oferowane przez wiele rodzajéw aplikacji
(od przegladarek internetowych, przez przeznaczone do tego programy, az po
funkcje pakietéw antywirusowych). Rodzice i opiekunowie powinni rowniez na
biezaco aktualizowad swojg wiedze na temat zagrozen online oraz popularnych
wsérdd najmtodszych platform internetowych.
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Na jakie sytuacje zwracac¢ uwage?

dziecko kontaktuje sie z obcg osobg dorosta;
dziecko jest namawiane do udzielania informacji osobistych,
dotyczacych rodziny; miejsca zamieszkania, szkoty,

znajomych obcej osobie;

rozmoéwca dazy do spotkania ,na zywo” lub online,
na tzw. ,kamerkach”;

rozmoéwca kieruje rozmowe na tematy seksualne;

dziecko jest proszone o wysytanie swoich zdjec
lub zdjecia otrzymuije;

dziecko otrzymuje prezenty z nieznanego zrédta,

kontakt z tym samym rozmdwcg prowadzony jest
na réznych platformach i komunikatorach;

dziecko niechetnie rozmawia z rodzicami o swojej
aktywnosci w sieci, woli utrzymywac to w tajemnicy.

Nalezy pamietad, ze w kazdej sytuacji majacej na celu uwodzenie dziecka to mato-
letni jest poszkodowany, a zaistniata sytuacja jest wynikiem manipulacji ze strony
osoby dorostej — sprawcy.

Punkty wsparcia

Kiedy dziecko zostato poszkodowane w procesie child groomingu nalezy przede
wszystkim otoczy¢ je opieka i wsparciem, zbudowad bezpieczng przestrzen.
Nie nalezy oceniad czy obwiniad dziecka za zaistniatg sytuacje. Proces child gro-
omingu jest manipulacjg przeprowadzong przez osobe dorostg, w ktorej po-
szkodowanym jest dziecko. W trudnych sytuacjach warto skorzystac¢ z pomocy
specjalisty, np. psychologa, ktéry pomoze uporac sie z trudnymi emocjami
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Bezptatne i anonimowe Zrédta pomocy

116111
telefon zaufania dla dzieci i mtodziezy

116123 (116s0S.PL)
telefon zaufania dla oséb dorostych

800100100
telefon dla rodzicdw i nauczycieli w sprawie bezpieczenstwa dzieci

800121212
Biuro Rzecznika Praw Dziecka — Dzieciecy Telefon Zaufania
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Metawers a bezpieczenstwo
najmtodszych uzytkownikéw

#technologia Aplikacje wykorzystujace VR moga by¢
#badania nowa ptaszczyzna, za posrednictwem ktorej
#imetaverse sprawcy otrzymuja mozliwos¢ kontaktu
Zvr z dzie¢mi, a tym samym - ich uwodzenia

ar
#edukacja czy wykorzystywania seksualnego

Zgodnie z predykcjami rynek rzeczywistosci rozszerzonej (augmented reality; AR)
i wirtualnej (virtual reality; VR) miat wygenerowacd przychéd w wysokosci 32,1
miliarda dolaréw w 2023 roku“. W tymze roku giganci technologiczni zaprezen-
towali nowe rozwigzania technologiczne. Facebook wprowadzit na rynek kolejna
generacje bezprzewodowych gogli VR Meta Quest 3% przeznaczonych dla szero-
kiego grona odbiorcéw oraz zaczat sprzedawad nowy produkt Meta Quest Pro®
skierowanych na rynek high end”. Apple zapowiedziat na luty 2024 premiere
Apple Vision Pro8, bezprzewodowych gogli umozliwiajgcych korzystanie zaréwno
z rzeczywistosci rozszerzonej, jak i wirtualnej w jednym urzadzeniu.

Rosngca popularnosc rozwigzan VR i AR pocigga za soba réwniez rosnace za-
grozenia dla dzieci, nastolatkdw i mtodych dorostych. Badacze zrzeszeni w or-
ganizacji NSPCC opublikowali raport opisujacy potencjalne problemy zwigzane
z upowszechnieniem technologii VR®. Wyniki ich analiz wskazuja, ze aplika-
cje wykorzystujagce VR moga byé nowg ptaszczyzng, za posrednictwem ktdrej
sprawcy otrzymujg mozliwosé kontaktu z dzie¢mi, a tym samym — ich uwodzenia

4 Zob. https://www.statista.com/outlook/amo/ar-vr/worldwide#revenue

5 Zob. https://www.meta.com/pl/quest/quest-3/

6 Zob. https://www.meta.com/pl/quest/quest-pro/

7 Umowne pojecie stosowane na rynku elektroniki majgce podkresli¢ fakt, iz urzadzenia z tej

grupy posiadaja najnowsze funkcje, komponenty, podzespoty. Zwykle charakteryzuja sie
réwniez wysoka cena.

8 https://www.apple.com/apple-vision-pro/

9 C. Allen, L. Immersive, Child Safeguarding & Immersive Technologies: An Outline of the
Risks, NSPCC 2023, https://learning.nspcc.org.uk/media/3341/child-safeguarding-immer-
sive-technologies.pdf [dostep: 05.05.2024]
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(grooming) czy wykorzystywania seksualnego (np. zmuszenie do wykonywa-
nia roznych czynnosci w przestrzeni wirtualnej, udostepnianie materiatéw por-
nograficznych matoletnim, generowanie materiatdw o charakterze seksualnym
na podstawie cyfrowego wizerunku/awataru dziecka). Kluczowymi powodami,
dla ktdrych ta aktywnos$é moze mied miejsce, jest zbyt wolne tempo opraco-
wywania i wdrazania nowych regulacji, brak norm kulturowych i nieefektywne
egzekwowanie prawa. Badacze zwracajg réwniez uwage na fakt, ze duza anoni-
mowos¢, infantylny charakter wielu aplikacji i gier oraz brak mechanizmoéw kon-
troli aktywnosci uzytkownikéw tworza mozliwosé zaistnienia wyzej opisanych
zagrozen oraz utrudniajg ich ograniczenie.

Wymaga to bezzwtocznego wprowadzenia odpowiednich aktéw prawnych re-
gulujacych kwestie popetniania czyndw zabronionych w $wiatach wirtualnych
oraz animowania dyskusji spotecznej. W Wielkiej Brytanii toczy sie juz pierw-
sza sprawa karna dotyczgca napasci na tle seksualnym przeprowadzonej przez
grupe uzytkownikéw na 16-letniej uzytkowniczce wirtualnych przestrzeni. Jest
to pierwsza tego typu sprawa, gdzie zaangazowana zostata policja i prowadzo-
ne jest dochodzenie. Zgodnie z obecnym stanem wiedzy, wystgpienie obrazen
fizycznych nie jest konieczne, a doznanie napasci w $wiecie wirtualnym moze
prowadzi¢ do negatywnych skutkéw psychologicznych u osoby poszkodowane;.

Zespbt Dyzurnet.pl aktywnie przyglada sie trendom i zagrozeniom, jakie moga
pojawic sie wraz z rosngcg popularnoscig technologii VR i AR. Obie technologie
stanowia odrebng przestrzen, ktéra wymaga nowego podejscia. Aktualne metody
i systemy regulacji prawnej w duzej mierze skupiaja sie na serwisach interneto-
wych oraz platformach spotecznosciowych, pozostawiajgc te przestrzen czesto
niedostatecznie uregulowana i niewystarczajagco chroniona.

W zwigzku z tym istotne jest podjecie dziatarh majacych na celu rozwdj nowych
rozwigzan technologicznych i prawnych, ktére uwzglednig specyfike tych $rodo-
wisk. Kluczowe znaczenie ma stworzenie skutecznych narzedzi umozliwiajgcych
identyfikacje, zgtaszanie i usuwanie tresci nieodpowiednich czy niebezpiecznych,
szczegdlnie w kontekscie materiatéw przedstawiajgcych seksualne wykorzysty-
wanie dzieci czy przemocy seksualnej w VR i AR.

Niezbedne jest rédwniez podniesienie Swiadomosci spotecznej na temat po-
tencjalnych zagrozen zwigzanych z korzystaniem z technologii VR i AR, za-
rowno wérdd dzieci, mtodziezy, jak i ich dorostych opiekunéw. W raporcie
Dyzurnet.pl Metaversum — zagrozenia, szanse, wyzwania wskazany zostat szereg
rekomendacji mogacych przyczynié sie do poprawy bezpieczeristwa najmtodszych

DYZURNET.PL | 41



RAPORT 2023

uzytkownikéw w przestrzeni wirtualnej*°. Najwazniejsze z nich dotyczg standar-
dowego oznakowania aplikacji, np. PEGI (Pan European Game Information), opisu
tredci zawartych w aplikacji, a takze poszerzenia zakresu informacji o dodatkowe
kategorie majgce wptyw na poziom bezpieczenstwa (np. czy istnieje mozliwosé
kontaktu z osobg nieznajoma, do jakich informacji o uzytkowniku maja dostep oso-
by nieznajome, czy jest mozliwo$¢ zablokowania uzytkownika lub tresci). Patrzac
szerzej, projektowanie aplikacji i systemdow wykorzystywanych w przestrzeni me-
tawers powinno odbywad sie z uwzglednieniem bezpieczeristwa najmtodszych
uzytkownikdw i z poszanowaniem ich praw??.

Edukacja z zakresu bezpiecznego korzystania z tych srodowisk oraz wskazywanie
na zachowania chronigce przed niebezpieczenstwami stanowig istotny element
walki z ryzykiem wystepujacym w Swiecie wirtualnym.

Rozwdj i poprawa regulacji prawnych to kluczowe kroki w zapewnieniu bezpie-
czenstwa uzytkownikdw VR i AR. Wymagaja one wspdtpracy miedzy sektorem
publicznym, prywatnym i spotecznym. Wspélna praca nad skutecznymi rozwia-
zaniami technologicznymi oraz adekwatnymi przepisami prawnymi bedzie ko-
nieczna dla ochrony najbardziej podatnych grup, zwtaszcza dzieci i mtodziezy,
w srodowisku rozwijajgcej sie rzeczywistosci wirtualnej i rozszerzonej.

10 Metawersum: szanse, zagrozenia, wyzwania, NASK Paristwowy Instytut Badawczy 2023,
https://dyzurnet.pl/uploads/2023/09/Metawersum-zagrozenia-szanse-wyzwania.pdf
[dostep: 3.05.2024]

1 Zob. szerzej: K. Staciwa, The Metaverse, Online Sexual Exploitation and Sexual Abuse of
Children — a new challenge for today’s global society?, ,Kwartalnik Prawo Nowych Techno-
logii” 2022, nr 4, s. 45-49
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Czatboty i szkodliwe tresci

#technologia Czatboty to systemy uczace sie
#ai ludzkich zachowan, co moze prowadzi¢
#si

do generowania tresci szkodliwych

W 2023 roku zespo6t Dyzurnet.pl odnotowat zgtoszenia dotyczgce tresci szkodli-
wych wytworzonych przez czatboty.

Czatboty sg programami komputerowymi stworzonymi do prowadzenia konwer-
sacji miedzy uzytkownikiem a systemem/komputerem (np. jako wsparcie infolinii
bankdw czy sklepdow). W ostatnim czasie na popularnosci zyskujg jednak czatboty,
ktdre prowadzg rozmowy z uzytkownikami w celach rozrywkowych. Zgtaszane do
Dyzurnet.pl treéci generowane przez boty czesto miaty pornograficzny, rasistow-
ski lub wulgarny charakter. W programach tego typu stosowane sg réznego ro-
dzaju zabezpieczenia majgce na celu ochrone systemu przed generowaniem tego
typu tresci, jednakze nalezy mieé na uwadze, ze sg to systemy uczace sie ludzkich
zachowan, co moze prowadzi¢ do generowania tresci szkodliwych. Czatboty stu-
zace do prowadzenia konwersacji sg uczone w oparciu o materiaty juz dostepne
np. w internecie i na tej podstawie dobieraja tresci odpowiedzi oraz pytan skie-
rowanych do uzytkownika.

Wszelkie przypadki generowania tresci nielegalnych lub szkodliwych nalezy zgta-
szac¢ do administratora serwisu lub do Zespotu Dyzurnet.pl.

DYZURNET.PL | 43



RAPORT 2023

APAKT - system wspomagajacy walke
z nielegalnymi tresciami w internecie

#technologia System APAKT moze stanowi¢ podstawe
#ai ekosystemu stuzacego do efektywnego
#si wykrywania i usuwania tresci CSAM
#csam .

z cyberprzestrzeni
#ochrona

W maju 2023 roku oficjalnie zakoriczone zostaty prace nad projektem APAKT,
ktérego celem byta poprawa bezpieczenstwa dzieci i mtodziezy w internecie
poprzez budowe narzedzi do detekcji materiatdw przedstawiajgcych seksualne
wykorzystywanie dzieci, zaréwno tych juz zidentyfikowanych, jak i nowych.

Projekt byt finansowany ze $rodkdw Narodowego Centrum Badan i Rozwoju,
a w realizacji, oprdcz Zespotu Dyzurnet.pl i pracownikéw naukowych NASK,
uczestniczyta Politechnika Warszawska oraz firma technologiczna — Enamor
International Sp. z o.0.

Wyzwaniem podczas projektu byta niedostepnos¢ danych dla zespotéw nauko-
wych — tredci przedstawiajgce seksualne wykorzystywanie dzieci nie moga by¢
analizowane przez inne zespoty niz Dyzurnet.pl (Dyzurnet.pl realizuje zadania
CSIRT NASK zgodnie z Ustawg o krajowym systemie cyberbezpieczenstwa).

W poszczegdlnych etapach prac realizowane byty miedzy innymi nastepujgce
zadania:

e wykonanie szczegdtowej analizy materiatdw zawierajgcych tresci
przedstawiajgce seksualne wykorzystywanie dzieci pod katem cech
charakterystycznych, warunkujacych ich nielegalny charakter;

e stworzenie systemu klasyfikacji tresci spdjnego z Universal Classification
Schema z uwzglednieniem mozliwosci wykorzystania go w procesie

uczenia maszynowego;

e Dbudowe systemu informatycznego umozliwiajacego gromadzenie, ka-
tegoryzacje i etykietowanie danych;
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e budowe modeli do klasyfikacji danych audiowizualnych i tekstowych
jako tresci CSAM lub pornografie dorostych;

e przygotowanie prototypu narzedzia integrujacego powyzsze rozwia-
zania, przeznaczonego do analizy i klasyfikacji tresci publikowanych
na stronach internetowych pod katem obecnoéci tresci CSAM.

W trakcie realizacji projektu Zespét Dyzurnet.pl przeanalizowat ok. 40 tysiecy
plikdw (obrazy oraz wideo), z czego blisko potowa z nich przedstawiata seksual-
ne wykorzystywanie dzieci. Dodatkowo zgromadzono ponad 18 400 plikéw tek-
stowych, ktdre zostaty wykorzystane do budowy klasyfikatora do wykrywania
narracyjnych tresci erotycznych z udziatem oséb matoletnich.

W koncowej fazie projektu system zostat zintegrowany z klasyfikatorami wyko-
rzystujgcymi sztuczng inteligencje i przetestowany pod katem mozliwosci wdro-
zenia w biezacg dziatalno$é Dyzurnet.pl w celu usprawnienia i przyspieszenia
pracy Zespotu. Testy potwierdzity ogromng przydatnosc¢ systemu, polegajaca
na automatyzacji czeéci procesdw zwigzanych z analizg zgtoszen wptywajacych
od uzytkownikéw internetu. W 2024 roku planowane jest petne wdrozenie na-
rzedzia w operacyjng prace Zespotu.

Automatyzacja procesdw znaczgco wptynie zaréwno na efektywnosé pracy, jak
i na zmniejszenie ekspozycji analitykéw na szkodliwe tresci. Jednym z najwazniej-
szych elementéw wdrozonego systemu bedzie btyskawiczna detekcja tresci juz
wczesniej sklasyfikowanych jako CSAM, a to dzieki zastosowaniu wielopoziomo-
wego systemu poréwnywania hashy (odciskéw cyfrowych) plikdw, ktéry obejmuje
wykorzystanie hashy kryptograficznych, algorytmu Videntifier oraz PhotoDNA
firmy Microsoft. System bedzie w stanie odfiltrowad tresci znane i wczesniej
sklasyfikowane od tych zupetnie nowych, a takze wskazad te, ktére wykazuja
okreslony stopien podobienstwa do tresci juz sklasyfikowanych.

Klasyfikator stworzony przez zespét naukowy NASK bedzie stuzyt do prioryte-
tyzacji zgtoszen tresci potencjalnie zawierajagcych CSAM. Narzedzie zoptymali-
zuje analize materiatéw wizualnych poprzez wskazywanie tresci, ktére nalezy
przeanalizowad w pierwszej kolejnosci, na podstawie pewnosci predykcji mo-
delu. Wypracowany w ramach projektu klasyfikator osiggnat wskaznik precy-
zji wykrywania obrazéw zawierajgcych CSAM w kategorii tre$ci uznawanych
za nielegalne w wiekszosci krajow na swiecie na poziomie ok. 70%. W przypadku
wysokiej pewnosci modelu (tzw. confidence score), ze dana tresc przedstawia
tre$ci CSAM, precyzja modelu przekracza 95%.
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Absolutnie niezbedna jest kontynuacja prac zwigzanych z poprawianiem jako$ci
zbioru treningowego, monitorowaniem predykcji oraz statym dostrajaniem (tzw.
fine-tuning) modeli Al w celu poprawy skutecznosci predykgji. Dopiero uzyskanie
bardzo wysokich wskaznikdéw mierzgcych poprawnosé klasyfikacji modeli umoz-
liwi ich wykorzystanie do filtrowania nielegalnych tresci w internecie, w tym po-
chodzgcych np. z portali spotecznosdciowych lub serweréw do przechowywania
zdjed uzytkownikéw. System APAKT moze stanowi¢ podstawe ekosystemu stu-
7acego do efektywnego wykrywania i usuwania tre$ci CSAM z cyberprzestrzeni.
Zastosowane rozwigzania oraz dane gromadzone w trakcie analizy zgtoszen po-
zwalajg na uruchomienie serwisu umozliwiajgcego sprawdzanie hashy (odciskow
cyfrowych) plikdw przesytanych przez uzytkownikéw na platformy interneto-
we. W przypadku wykrycia odcisku pliku, ktdry zostat wczesniej sklasyfikowany
przez specjalistéw Dyzurnet.pl jako zawierajgcy tresci CSAM, nie dojdzie do jego
publikacji w internecie. Takie rozwigzanie nie narusza prywatnosci uzytkowni-
kow — poréwnywane sa jedynie hashe plikdw, a nie ich zawartosé. Jest bardzo
szybkie — algorytmy generowania i poréwnywania hashy kryptograficznych sa
bardzo proste. Jest takze efektywne, co z kolei wyklucza jakiekolwiek pomytki.

System APAKT jest odpowiedzig na zagrozenia, ktére omawiane sg w raportach
publikowanych przez Dyzurnet.pl od wielu lat. Raporty sg duzej czesci dostepne
pod adresem: https://dyzurnet.pl/publikacje. W dobie rosngcej liczby tresci przed-
stawiajgcych seksualne wykorzystywanie dzieci, ktére sg publikowane i przesy-
tane za pomocg internetu, tylko wykorzystanie najnowszych technologii zapewni
mozliwos$¢ podjecia skutecznych krokéw zmierzajacych do eliminacji tego zjawi-
ska z cyberprzestrzeni.
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Universal Classification Schema -
nowy miedzynarodowy standard
klasyfikacji tresci csaAM

#technologia Uniwersalny system klasyfikacji daje
#csam mozliwosé szybkiego okreslenia nielegalnosci
#inhope

materiatow na podstawie odpowiednio zdefi-

#schema . . ..
niowanego zestawu etykiet, z uwzglednieniem

specyfiki legislacji w poszczegdlnych krajach

Cyberprzestrzen ze wzgledu na swdj globalny zasieg charakteryzuje sie brakiem
klasycznie pojmowanych granic w dostepie do publikowanych w internecie tresci.
Problemem jest klasyfikacja tresci, ktére w zaleznosci od regulacji w poszcze-
gdlnych krajach sg kwalifikowane jako legalne lub nielegalne.

Przyktadem mogga by¢ materiaty przedstawiajgce dzieci w seksualnym kontek-
$cie. W zaleznosci od kraju, w ktdrym sg one analizowane, moga nosi¢ znamiona
nielegalnodci lub np. by¢ nieuregulowane. Taka sytuacja generuje potrzebe wie-
lokrotnej klasyfikacji tych samych tresci: najpierw w kraju, gdzie dokonano zgto-
szenia, a nastepnie w kraju, w ktérym zlokalizowany jest serwer przechowujacy
nielegalne dane. To stanowi duze wyzwanie z punktu widzenia oséb zaangazo-
wanych w przyjmowanie i analize zgtoszen (podwdjna ekspozycja na szkodliwe
tresci). Dodatkowo procedura ta jest czasochtonna, co czesto opdznia czynnosci
zwigzane z usuwaniem tych tresci z internetu.

Odpowiedzig na problemy zwigzane z klasyfikacja tresci wynikajgce z réznic le-
gislacyjnych lub réznych systemodw przyjetych przez organizacje zwalczajgce
CSAM, jest projekt Global Standard finansowany przez Global Partnership to
End Violence Against Children. W efekcie wielomiesiecznych prac nad spdjnym,
globalnym systemem klasyfikacji materiatéw przedstawiajgcych seksualne wy-
korzystanie dzieci, w 2023 roku powstat dokument przedstawiajacy pierwsza
wersje uniwersalnego systemu klasyfikacji tresci wizualnych., Daje to mozliwosé
szybkiego okreslenia nielegalnosci materiatdw na podstawie odpowiednio zdefi-
niowanego zestawu etykiet/tagdw, z uwzglednieniem specyfiki legislacji w po-
szczegolnych krajach.
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Specjalisci z Dyzurnet.pl brali aktywny udziat w pracach grupy roboczej tworzacej

schemat klasyfikacji. Jest to pierwszy tego rodzaju system umozliwiajgcy skutecz-
na wymiane informacji miedzy zaangazowanymi instytucjami oraz automatyczne

ttumaczenie i mapowanie funkcjonujacych lokalnie schematéw klasyfikujacych na

poszczegolne systemy legislacyjne. Merytoryczny wktad Dyzurnet.pl byt szcze-
golnie cenny dzieki wczesdniejszemu, wielomiesiecznemu zaangazowaniu Zespotu

w stworzenie wtasnego systemu klasyfikacji tresci w potgczeniu z technologia-
mi wykorzystujgcymi sztuczna inteligencje w trakcie realizacji celéw zatozonych

w projekcie APAKT.

Wypracowany system zaktada kategoryzacje tresci wedtug takich cech jak:
e obecnos$d¢ najmtodszej osoby na zdjeciu;
® jej poziom dojrzatosci seksualnej wskazujacy na prawdopodobny wiek;
e rodzaj czynnosci lub zachowania o charakterze seksualnym;
® poziom nagosci;
e szereg dodatkowych elementdw pomocnych w procesie oceny tresci

oraz identyfikacji ofiar.

Obecnoéd zaledwie trzech elementdw z listy warunkuje nielegalno$¢ ocenianego
materiatu w wiekszosci krajéw na $wiecie. Klasyfikacja pozwala réwniez na przy-
porzgdkowanie materiatu do konkretnego poziomu skali, jesli taka jest w danym
kraju stosowana (na przyktad w Wielkiej Brytanii).

Dostep do aktualnej wersji dokumentu Universal Classification Schema mozliwy
jest wytgcznie dla uprawnionych organizacji lub instytucji formalnie zaangazo-
wanych w proces analizy tresci CSAM, po wypetnieniu formularza dostepnego
na stronie https://forms.office.com/e/7UyaVRFPeZ.

Powszechne wdrozenie kategoryzacji tresci z wykorzystaniem tego schematu
umozliwi:

e normalizacje jezyka i terminologii stosowanych w opisywaniu tresci;
e szybkie okreslenie legalnosci materiatow bez koniecznosci ich wizual-

nej analizy, a tym samym zmniejszenie ekspozycji na szkodliwe tresci;
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o efektywniejszg wspdtprace miedzy krajami i instytucjami zaangazo-
wanymi w zwalczanie seksualnego wykorzystywania dzieci dzieki
mozliwosci szybkiego mapowania i ttumaczenia klasyfikacji pomiedzy
poszczegolnymi legislacjami;

e przyspieszenie procesu identyfikacji ofiar;

e budowe narzedzi opartych na sztucznej inteligencji.

Implementacja tego nowatorskiego systemu klasyfikacji planowana jest na 2024
rok. Pierwszg organizacja, ktéra bedzie aktywnie z niego korzystac, jest INHOPE,
a wszystkie zrzeszone zespoty hotline zobligowane bedg do zgtaszania incy-
dentdw z tredciami zawierajgcymi CSAM, klasyfikujgc materiaty wedtug nowe-
go schematu.

Dyzurnet.pl bedzie jednym z pierwszych zespotdw w petni zintegrowanych
z nowa klasyfikacjg, dzieki uwzglednieniu jej na etapie budowy systemu APAKT,
ktory po wdrozeniu umozliwi wysytanie raportdw z petnym mapowaniem
do Universal Classification Schema. Aktualna wersja dokumentu znajduje sie
pod prawng i merytoryczna opieka stowarzyszenia INHOPE i bedzie na biezaco
monitorowana i dostosowywana do zmieniajgcych sie warunkéw. Wiecej na ten
temat mozna przeczytac na stronie INHOPE: https://inhope.org/EN/articles/
global-standard-project-ontology-launch.
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Krajowy Plan Przeciwdziatania
Przestepstwom Przeciwko Wolnosci
Seksualnej i Obyczajnosci na Szkode
Matoletnich na lata 2023-2026

#policy Krajowy Plan pozwoli zbudowac szczelny
#legislacja system zapobiegania wykorzystywaniu
#regulacja

seksualnemu dzieci, ktory angazuje wiele
instytucji takich jak policja, szkoty czy media

W pazdzierniku 2023 roku rzad RP zatwierdzit uchwate w sprawie przyjecia
planu zapewniajagcego kompleksowe wzmocnienie systemu ochrony matolet-
nich przed przestepstwami seksualnymi. Plan jest efektem prac powotanego
przez Ministerstwo Sprawiedliwosci we wrzesniu 2021 roku interdyscyplinarnego
Zespotu do spraw przeciwdziatania przestepczosci przeciwko wolnosci seksual-
nej i obyczajnosci na szkode oséb matoletnich. Od poczatku w pracach zespotu
uczestniczyli przedstawiciele Dyzurnet.pl.

Wykonanie Planu ma stuzy¢ petnemu wdrozeniu wigzgcych Polske miedzyna-
rodowych i unijnych aktéw prawnych oraz zbudowad szczelny system zapobie-
gania wykorzystywaniu seksualnemu dzieci, ktdry zaangazuje wiele instytucji,
takich jak policja, szkoty czy media.

Najwazniejsze zatozenia Planu to m.in.:

skoordynowana analiza zagrozen przestepczoscia seksualng;

e program edukacyjny dla réznych grup spotecznych (np. mtodziezy, ro-
dzicdw, nauczycieli);

e szkolenia dotyczace rozpoznawania symptomow krzywdzenia dzieci,
udzielania im pomocy i wsparcia;

e wzmochienie kompetencji oraz specjalizacja funkcjonariuszy organéw
écigania, sedzidw i prokuratoréw;
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utworzenie bazy danych, ktéra utatwi wykrywanie nielegalnych tredci
CSAM, np. w internecie;

kompleksowe wsparcie dla ofiar przestepstw seksualnych oraz ich
rodzin;

wzmochienie dziatan terapeutycznych i profilaktycznych;

dziatania majace na celu ujawnianie przestepstw seksualnych wobec
dzieci;

poszanowanie prywatnosci i godnosci oséb pokrzywdzonych — zapew-
nienie etycznego przekazu medialnego.

Krajowy Plan zostat publicznie przedstawiony podczas konferencji naukowej zor-

ganizowanej w listopadzie 2023 roku w Instytucie Wymiaru Sprawiedliwo$ci.

Na konferencji zaprezentowano takze wspdlne badania NASK i IWS dotyczace

internetowej przestepczosci seksualnej (wiecej w dalszej czesci raportu).

Krajowy Plan uwzglednia Dyzurnet.pl oraz NASK m.in w takich zadaniach:

gromadzenie danych statystycznych,
prowadzenie badan aktowych,

opracowanie sprawozdan, badan, w tym badan spotecznych, eksper-
tyz oraz analiz,

organizowanie interdyscyplinarnych, miedzyinstytucjonalnych szkolen
dla funkcjonariuszy Policji i Strazy Granicznej, prokuratordw, sedziéw,
kuratoréw i biegtych sadowych,

przygotowanie do wdrozenia i wdrozenie systemu wymiany informacji
o wartosciach hash miedzy Policjg oraz sektorem prywatnym,

ocene mozliwosci adaptacji i wdrozenia narzedzi/rozwigzan technolo-

gicznych umozliwiajacych proaktywne przeszukiwanie internetu i ujaw-
nianie tresci pornograficznych z udziatem matoletnich,
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e opracowanie dobrych praktyk w obszarze klasyfikacji materiatéw
przedstawiajacych wykorzystywanie seksualne matoletnich,

e przygotowanie do wdrozenia krajowej bazy materiatow przedstawia-
jacych wykorzystywanie seksualne dzieci,

e upowszechnianie informacji o punktach/miejscach $wiadczacych spe-
cjalistyczna pomoc i udzielajacych wsparcia matoletnim pokrzywdzo-
nym i rodzaju $wiadczonej pomocy/wsparcia.

Raport z badan aktowych na temat
przestepstw seksualnych wobec
dzieci w cyberprzestrzeni

#policy Publikacja zostata zadedykowana pokrzyw-

#badania dzonym dzieciom, w przypadku ktérych

#legislacja krajowa i miedzynarodowa reakcja okazata
sie nieskuteczna. Zebranie wiedzy w jednym
miejscu umozliwi wyrdwnanie poziomu
wiedzy uczestnikdw postepowan karnych

Jednym z efektéw przyjetego Krajowego Planu Przeciwdziatania Przestepczosci
przeciwko Wolnosci Seksualnej i Obyczajnosci na Szkode Osdb Matoletnich
byty badania aktowe, ktdére Dyzurnet.pl przeprowadzit we wspédtpracy
z Instytutem Wymiaru Sprawiedliwosci (IWS). Rezultatem tych badan jest raport
Wykorzystywanie seksualne dzieci. Analiza akt postepowar karnych ze szczegdl-
nym uwzglednieniem roli biegtych powotywanych w tych postepowaniach. Cz. I.
Teoretyczna, ktdry zostat zaprezentowany 17 listopada 2023 roku.

DYZURNET.PL | 53



RAPORT 2023

Zakres badania
Analizie zostata poddana wyselekcjonowana préba badawcza 220 spraw z 54
sadow w catej Polsce, zakonczonych wyrokiem skazujgcym, nakazowym, umarza-

jacym badz uniewinniajgcym w latach 2020-2022, z artykutéw kodeksu karnego:

200 §3, §4 i §5 (umozliwianie dostepu do tresci pornograficznych osobom
ponizej 15 roku zycia);

200a §1i §2 (grooming);

202 §1, §3, §4, §4a, §4b, §4c, §5 (tresci pornograficzne z udziatem oséb
matoletnich).

Zgodnie z zatozeniami badania, zostaty przeanalizowane tylko sprawy, w ktérych
pojawit sie watek cyberprzestrzeni.

Jednym z celédw badania byto przeanalizowanie postepowan karnych spraw po-
dobnych do tych, ktdre sg zgtaszane do Dyzurnet.pl. Rozbudowana ankieta, za-
wierajgca ponad 1000 zmiennych, pozwolita takze szczegdtowo przyjrzec sie
metodom prowadzenia postepowan Policji, dziataniom Prokuratury oraz prze-
biegowi spraw sgdowych. Szczegdlny nacisk zostat potozony na obserwacje roli
biegtych ze specjalizacji: informatycznej, antropologicznej, seksuologicznej, psy-
chologicznej i psychiatrycznej w prowadzonych sprawach. Analizowano miedzy
innymi, na jakim etapie byli powotywani, w jakiej kolejnosci, jakie pytania otrzy-
mywali w postanowieniach o dopuszczeniu dowodu z opinii biegtego, oraz ja-
kie dane byty im udostepniane. Badanie pozwolito takze przyjrzec sie danym
0s6b matoletnich pokrzywdzonych przestepstwem: w takich obszarach jak pted,
wiek, ewentualna relacja ze sprawca, status rodzinny, stan zdrowia psychiczne-
go. Kolejna czes¢ dotyczyta danych dotyczacych sprawcdw, motywow ich dzia-
tania oraz checi wspdtpracy podczas postepowania karnego. Zbadano réwniez,
czy sprawcy mieli w swoim otoczeniu osoby matoletnie i czy ich relacje z nimi
zostaty sprawdzone przez organy Scigania.
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Raport Wykorzystywanie seksualne dzieci. Analiza akt
postepowan karnych ze szczegélnym uwzglednieniem
roli biegtych powotywanych w tych postepowaniach.
Cz. I. Teoretyczna'?

Publikacja zostata zadedykowana pokrzywdzonym dzieciom, w przypadku kté-
rych krajowa i miedzynarodowa reakcja okazata sie nieskuteczna. Celem rapor-
tu byto teoretyczne wyjasnienie zjawiska wykorzystywania seksualnego oséb
matoletnich w cyberprzestrzeni. Zebranie kompleksowej wiedzy na ten temat
w jednym miejscu umozliwi dalsze dziatania, poprzez wyrdwnanie poziomu wie-
dzy uczestnikdw postepowan karnych. Kolejnym krokiem, ktdry zostanie podjety
przez Zespdt Dyzurnet.pl, bedzie przygotowanie oraz przeprowadzenie warszta-
téw, opartych na danych zebranych w trakcie badania, wraz z partnerami z Policji,
Prokuratury, Sadéw oraz przedstawicielami érodowiska biegtych sgdowych.
Woynikiem dyskusji bedzie kompleksowa i spéjna metodyka prowadzenia spraw
tego typu w przysztosci. Wypracowane rozwigzania beda miaty na celu podnie-
sienie efektywnosci dziatarh wymiaru sprawiedliwos$ci, a w rezultacie — ograni-
czenie zjawiska wykorzystywania matoletnich w cyberprzestrzeni.

Od zgtoszenia do reakcji — szkodliwe
tresci w serwisach internetowych

#policy Badanie pozwolito zweryfikowad,
#dsa czy i w jaki sposob administratorzy serwiséw
#badanie

reaguja na zgtoszenia uzytkownikéw
#moderacja

W lutym 2024 roku uptynat termin na wdrozenie do polskiego porzadku praw-
nego Aktu o ustugach cyfrowych (Digital Services Act — DSA), ktéry naktada

12 K. Staciwa, Wykorzystanie seksualne dzieci w cyberprzestrzeni: Analiza akt postepowan
karnych ze szczegdlnym uwzglednieniem woli biegtych powotanych w tych postepowaniach,
cz. I, NASK Panstwowy Instytut Badawczy/Instytut Wymiaru Sprawiedliwosci 2023, https:/
www.nask.pl/pl/raporty/raporty/5298,Raport-Wykorzystywanie-seksualne-dzieci-w-cy-
berprzestrzeniquot.html [16.05.2024]
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na internetowych ustugodawcéw wiele obowigzkédw zwigzanych z administrowa-
niem nielegalnymi tredciami. Eksperci Zespotu Dyzurnet.pl wspdlnie z Zespotem
Cyberpolicy NASK postanowili wiec sprawdzié, jak serwisy internetowe — w tym
rowniez hostingodawcy — prowadzili moderacje szkodliwych tresci zamieszcza-
nych na ich platformach jeszcze przed implementacjg DSA. W okresie styczen-
-maj 2023 przeprowadzono badanie, ktérego wyniki zostaty opublikowane
w raporcie Od zgtoszenia do reakgji. Raport z badania szkodliwych tresci w ser-
wisach internetowych?3.

Gtéwnym celem badania byto sprawdzenie zapotrzebowania na automatyczne
systemy moderacji serwiséw internetowych. Zrealizowano to poprzez oméwie-
nie reakcji administratoréw wybranych stron na zgtoszenia uzytkownikéw doty-
czace naruszenia okreslonych w regulaminie zasad lub ogdlnie przyjetych norm
spotecznych. W raporcie mozna takze znalez¢ analize regulaminéw wybranych
serwisow, miedzy innymi pod katem ich zgodnosci z Ustawg o $wiadczeniu ustug
elektronicznych. Badanie przeprowadzono, korzystajgc z nastepujacych metod:
desk research, analiza dokumentdéw i eksperyment. Prébe badawczg dobrano
w sposob celowy — wytypowane zostaty 34 serwisy skierowane do polskich
uzytkownikéw i umozliwiajgce dodawanie tresci w formie plikdw graficznych,
tekstu lub plikow wideo.

W pierwszym etapie badania (analiza regulaminéw wybranych serwiséw) spraw-
dzono, w jaki sposdb regulaminy opisywaty kwestie zwigzane z niedozwolony-
mi tresciami, w tym mechanizmy reakgcji na nie oraz mozliwosci zgtoszenia przez
uzytkownikéw serwisu. Zbadano miedzy innymi takie kwestie, jak:

e rodzaje tresci i zachowan zabronionych przez regulamin;

e informacje o sposobie zgtaszania nieodpowiednich tresci i przyjety czas
reakcji do ich usuniecia;

e mozliwos$¢ publikacji tresci i dokonywania zgtoszen przez niezareje-
strowanych uzytkownikdéw (przy czym zauwazono liczne rozbieznosci
miedzy zapisami regulamindw a stanem faktycznym);

e ograniczenia dostepu do serwisu i do tresci przeznaczonych dla petno-
letnich.

13 Raport dostepny online: https://dyzurnet.pl/uploads/2023/12/0d_zgloszenia_do_reakcji.pdf
[13.05.2024]
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Drugi etap polegat na analizie funkcjonowania mechanizméw moderowania tresci
poprzez zgtaszanie tresci naruszajgcych regulamin przez badaczy, ktérzy na te
potrzebe utworzyli nowe konta w badanych serwisach. Celem tego etapu byto
zweryfikowanie, czy i w jaki sposdb administratorzy badanych serwiséow reaguja
na zgtoszenia uzytkownikéw. Sprawdzono miedzy innymi, czy w serwisach ba-
zujacych na multimediach dodawanych przez uzytkownikéw funkcjonuje wstep-
na moderacja, a jesli tak — jakie dziatania sg w jej wyniku podejmowane wobec
tresci niezgodnych z regulaminem. Przy badaniu samej reakcji administratorow
na zgtoszenia sprawdzano chociazby, jakimi kanatami uzytkownik moze dokonad
zgtoszenia (tutaj réwniez wystepowaty niezgodnosci miedzy regulaminem a sta-
nem faktycznym) oraz czy moze on liczy¢ na informacje zwrotng lub informacje
o statusie zgtoszenia.

Caty raport dostepny jest pod adresem: https://dyzurnet.pl/uploads/2023/12/
Od_zgloszenia_do_reakcji.pdf. Mozna tam znalez¢ doktadne wyniki badan oraz
szereg wnioskow i rekomendacji opracowanych na bazie doswiadczen badaczy,
ktére mogq postuzyd jako wskazowki przy opracowywaniu i wdrazaniu efektyw-
nych systemdéw moderacji.

Wspotpraca z zespotami w ramach INHOPE

W 2023 roku Zespdt Dyzurnet.pl rozpoczat lub kontynuowat wsparcie dla za-
przyjaznionych instytucji z innych panstw, ktére staraty sie o uzyskanie statusu
zespotu reagujacego na nielegalne tresci w internecie i umozliwienie im dziata-
nia w ramach stowarzyszenia INHOPE. W ten sposdb Dyzurnet.pl uzyskat sta-
tus tzw. buddy hotline, czyli zespotu wprowadzajacego i wspierajacego nowo
utworzone zespoty reagujace w Stowacji (OCHRANMA.sk*4) i Ukrainie (Stop
Crime Magnolia®®).

Eksperci Dyzurnet.pl stuzyli i bedg dalej stuzy¢ swojg wiedzg i dodwiadczeniem,
ktére przekazywali podczas wzajemnych wizyt z tworzacymi sie zespotami.
Podczas spotkania cztonkdw INHOPE w grudniu 2023 roku przyjeto Stowacje
i Ukraine do stowarzyszenia INHOPE.

14 Oficjalna strona internetowa: https://ochranma.sk/

15 Oficjalna strona internetowa: https://stopcrime.ua/net-crime
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Ponadto, w ramach programu wymiany informacji INHOPE, w lipcu 2023 roku
zespot Dyzurnet.pl odwiedzity przedstawicielki zespotdw reagujgcych z Holandii
(Offlimits'®) i Serbii (Net Patrola'?).

Goscinie mogty dowiedzied sie, jak w Dyzurnet.pl wykorzystywane sg nowocze-
sna technologia i rozwigzania oparte na sztucznej inteligencji (system APAKT),
a takze jak w przysztosci zmienig one proces obstugi zgtoszen materiatow
nielegalnych.

Byta to szansa na omdwienie najwiekszych wyzwan i problemdw, z jakimi obec-
nie borykaja sie specjali$ci zespotédw uczestniczacych w spotkaniu, a co za tym
idzie — dyskusje nad wspdlnym wypracowaniem nowych rozwigzan.

Wydarzenia

Eksperci Dyzurnet.pl dzielili sie w 2023 roku swoja wiedza miedzy innymi na
miedzynarodowych konferencjach i warsztatach organizowanych przez INHOPE.

Byli zapraszani do prowadzenia i udziatu paneli dyskusyjnych na takich wyda-
rzeniach jak:

e Internet Governance Forum w Kyoto;
e Forum Ekonomiczne w Karpaczu;
e Europejskie Forum Nowych Idei w Sopocie.

Przedstawiali wyniki badan oraz rekomendacje na licznych konferencjach i warsz-
tatach, miedzy innymi na:

e Miedzynarodowej Konferencji Safer Internet Bezpieczeristwo dzieci
i mtodziezy;

e |nauguracji Dnia Bezpiecznego Internetu;

e Warszawskiej Konferencji Wymiaru Ludzkiego OBWE;

e wydarzeniach wspdétorganizowanych z Fundacjg Dajemy Dzieciom Site.

16 Oficjalna strona internetowa: https://offlimits.nl/

17 Oficjalna strona internetowa: https://netpatrola.rs/
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Przeprowadzali takze szkolenia na zaproszenia takich organdw i instytucji jak:

Policja — Centralne Biuro Zwalczania Cyberprzestepczosci;

Biuro Rzecznika Praw Dziecka — konsultanci telefonu zaufania;
Polskie Towarzystwo Seksuologiczne;

Warszawskie Centrum Innowacji Edukacyjno-Spotecznych i Szkolen;
Koalicja Infolinii dziatajgca przy Biurze Rzecznika Praw Dziecka.

Prowadzili warsztaty i webinary dla specjalistow pracujgcych z dzie¢mi i mto-
dzieza, miedzy innymi w ramach serii konferencji eksperckich Szanse, wyzwania,
zagrozenia. Wprowadzenie do problematyki bezpieczeristwa dzieci i mtodziezy
online, a takze dla samej mtodziezy w placéwkach edukacyjnych.

Wydaniu tegorocznego raportu towarzyszy seria webinardw z udziatem eksper-
téw Dyzurnet.pli zaproszonych gosci — nagrania dostepne sg na kanatach w me-
diach spotecznosciowych NASK: https://www.youtube.com/c/NASKPIB.
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O NASK

NASK jest Parnstwowym Instytutem Badawczym nadzorowanym przez Ministra
Cyfryzacji w Kancelarii Prezesa Rady Ministrow.

Cyberbezpieczenstwo i ochrona uzytkownikdéw oraz dziatania zwigzane z zapew-
nieniem bezpieczenstwa sa kluczowym polem aktywnosci NASK. Reagowaniem
na zdarzenia naruszajgce bezpieczenstwo sieci i przyjmowaniem zgtoszen o naru-
szeniach zajmuje sie Zesp6t CERT Polska (www.cert.pl) oraz Dyzurnet.pl. Zgodnie
z Ustawg o krajowym systemie cyberbezpieczenstwa NASK-PIB zostat wskazany
na poziomie krajowym jako jeden z trzech Zespotéw Reagowania na Incydenty
Komputerowe tzw. CSIRT, ktéry koordynuje obstuge incydentéw zgtaszanych
przez operatorow ustug kluczowych, dostawcdédw ustug cyfrowych, samorzad
terytorialny. Do CSIRT NASK incydenty mogg takze zgtaszad wszyscy uzytkow-
nicy internetu.

NASK wspdttworzy réwniez zaplecze analityczne oraz badawczo-rozwojowe dla
Krajowego Systemu Cyberbezpieczenstwa, prowadzi dziatalno$¢ badawczo-roz-
wojowa w zakresie opracowywania rozwigzan zwiekszajacych efektywnosé, nie-
zawodnosc i bezpieczenstwo sieci teleinformatycznych oraz innych ztozonych
systemow sieciowych. Dziatalnos$é naukowo-badawcza NASK ma réowniez wy-
miar wdrozeniowy i prorynkowy. W Instytucie badacze ujmujg komercyjny pro-
blem w ramy nauki, by za pomoca jej narzedzi, nierzadko szerszych i bardziej
abstrakcyjnych, dojs¢ do wynikéw, nie tylko satysfakcjonujacych, ale réwniez
innowacyjnych. Gtéwny nurt badan wyznacza cyberbezpieczenstwo, rozumiane
jako wykrywanie, ostrzeganie, reagowanie na incydenty, pozyskiwanie, analiza,
przetwarzanie i transfer danych, a takze ztozone systemy sieciowe, w tym sys-
temy loT oraz mobilne sieci ad hoc. Obecnie w badaniach rozwijany jest obszar
sztucznej inteligencji. Istotne miejsce zajmujg badania dotyczace biometrycznych
metod weryfikacji tozsamosci w bezpieczenstwie ustug. Jako operator telekomu-
nikacyjny NASK oferuje innowacyjne rozwiazania teleinformatyczne dla klientow
finansowych, biznesowych, administracji i nauki. NASK prowadzi takze rejestr
nazw w domenie .pl (www.dns.pl).
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CSAM

child sexual abuse material — materiaty przedstawiajgce seksualne wykorzysty-
wanie dziecka. Kategoryzowane przez ekspertéw Dyzurnet.pl jako tresci porno-
graficzne z udziatem matoletnich (art. 202 k.k.).

CSEM

child sexual exploitation material — materiaty prezentujgce dziecko w seksual-
nym kontekscie, bedace naduzyciem wobec dziecka, jednak w wiekszosci krajow,
w tym w Polsce, sg to materiaty legalne.

Baseline
kryterium opisujgce materiaty CSAM, ktdre stanowig tres¢ nielegalng we wszyst-
kich krajach zrzeszonych w INHOPE.

Zgtoszenie
powiadomienie dotyczace potencjalnie nielegalnych tresci w internecie przestane
przez uzytkownika lub instytucje.

Incydent
zgtoszenie poddane analizie oraz odpowiednio zaklasyfikowane przez eksper-
téw Dyzurnet.pl.

ICCAM

baza wymiany informacji dotyczacych CSAM dostepna dla zespotdw zrzeszonych
w INHOPE, do ktdrej na biezgco przekazywane sa materiaty zaklasyfikowane jako
przedstawiajgce seksualne wykorzystanie dziecka.

ICSE

International Child Sexual Exploitation database — utrzymywana przez Interpol
baza, do ktérej przekazywane sg informacje o najbardziej drastycznych materia-
tach w kategorii CSAM, dzieki czemu mozliwe jest podjecie dziatan w celu iden-
tyfikacji zaréwno ofiar, jak i sprawcéw.

INHOPE

sie¢ zaufanych zespotdéw reagujacych, ktérej celem jest eliminacja materia-
téw przedstawiajgcych seksualne wykorzystywanie dzieci oraz wsparcie kra-
jowych procedur na rzecz jak najszybszego usuwania nielegalnych materiatéw.
Dziatalnos$¢ stowarzyszenia jest wspierana przez Interpol, Europol, Virtual Task
Force, European Financial Coalition, INSAFE, ECPAT oraz globalne firmy sektora
informatycznego.
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APAKT

projekt, ktérego celem jest Automatyczne Przeszukiwanie, Analiza i Klasyfikacja
Tredci. Narzedzie identyfikuje materiaty przedstawiajgce seksualne wykorzysty-
wanie dzieci — zaréwno te juz rozpoznane i sklasyfikowane w przesztosci, jak i zu-
petnie nowe.

Hash
sygnatura pliku, jego ,cyfrowy odcisk”.

Generatywna sztuczna inteligencja

Generative Artificial Intelligence — technologia umozliwiajgca tworzenie nowych
tresci lub modyfikowanie istniejacych na podstawie danych zgromadzonych wcze-
$niej do jej wytrenowania.

Szantaz na tle seksualnym

(dawniej sextortion) jest to zjawisko, ktére polega na pozyskaniu przez sprawce
materiatéw o charakterze seksualnym, a nastepnie wymuszenie od ofiary pienie-
dzy w zamian za nieudostepnienie materiatdw w sieci. Czasami sprawca moze
zadad kolejnych filmdw, zdjec lub innego wynagrodzenia.

Self-generated sexual content
materiat foto/wideo wytworzony samodzielnie, uzyskany za zgoda autora lub bez
jego zgody, przedstawiajgcy osobe w trakcie czynnosci o charakterze seksualnym.

IBSA

Image Based Sexual Abuse — przemoc seksualna oparta na materiatach wizual-
nych. Okreslenie obejmujace wszelkie przejawy przemocy seksualnej wystepuja-
cej w internecie, przyjmujace forme udostepniania materiatdw przedstawiajgcych
osobe w sytuacji intymne;j.

NCII

Non-consensual Intimate Images — materiaty, na ktdérych utrwalono wizerunek
osoby w kontekscie intymnym — przedstawiajace jej nagos$¢ lub uwieczniajgce
ja w sytuacji seksualnej, ktdre zostaty (lub istnieje ryzyko, ze zostang) udostep-
nione bez zgody.
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